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Povzetek 
Brezžična ad hoc omrežja so omrežja brezžičnih naprav, ki za delovanje ne 
uporabljajo infrastrukture (dostopovne točke). Naprave, ki tvorijo ad hoc omrežje, so 
med seboj enakovredne in vse sodelujejo pri usmerjanju podatkov skozi omrežje.  
Brezžični tehnologiji Bluetooth in Wi-Fi Direct omogočata preprosto 
izmenjavo podatkov med napravami v dosegu. Zaradi neodvisnosti od infrastrukture 
lahko Bluetooth in Wi-Fi Direct naprave komunicirajo kjerkoli in kadarkoli.  
V magistrskem delu smo pregledali možnosti ad hoc povezovanja različnih 
mobilnih naprav s poudarkom na mobilnem operacijskem sistemu Android. V 
praktičnem delu naloge smo razvili aplikacijo Android, ki omogoča samodejno 
povezovanje bližnjih naprav. Za posredovanje podatkov med napravami smo razvili 
lasten usmerjevalni algoritem, ki v najhitrejšem možnem času poišče najkrajšo pot za 
prejeti paket podatkov. Vzpostavljeno ad hoc omrežje se prilagaja razmeram s 
samodejnim povezovanjem. Omenjene so tudi težave in omejitve, na katere smo 
naleteli pri izdelavi mobilne aplikacije. Te so nastale predvsem zaradi varnostnih 
zahtev in tehničnih omejitev samih mobilnih naprav in operacijskega sistema. 
 
Ključne besede: ad hoc, MANET, VANET, Wi-Fi Direct, Bluetooth, Android, 
usmerjevalni algoritem. 
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Abstract 
Wireless ad hoc networks are decentralized types of wireless networks which 
do not rely on infrastructure (such as access points). Devices forming ad hoc 
networks are equivalent to each other and all participate in the routing process by 
forwarding data to the other devices. 
Wireless technologies such as Bluetooth and Wi-Fi Direct allow simple data 
sharing between devices in reach. Because Bluetooth and Wi-Fi Direct are 
independent of any infrastructure, devices may communicate anywhere, anytime. 
This master thesis covers ad hoc connecting possiblities using mobile devices on 
Android operating system. We developed an Android application that allows 
automatic ad hoc connecting between mobile devices. For data sharing between 
devices, we implemented our own routing algorithm that finds the shortest path in 
the fastest time possible. Established ad hoc network also automatically adapts to any 
changes. We also mentioned problems and limits that were encountered during the 
development. Most were a result of a security and technical limits of the mobile 
devices and operating system. 
 
Key words: ad hoc, MANET, VANET, Wi-Fi Direct, Bluetooth, Android, 
routing algorithm. 
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1 Uvod 
Mobilni telefoni so postali v zadnjem desetletju vodilne naprave na področju 
osebnih komunikacij. Poleg osnovne funkcije telefoniranja imajo vgrajene številne 
druge tehnologije, ki jih uporabniki vsakodnevno potrebujejo in uporabljajo. Med 
najbolj pogostimi sta prenos in izmenjava podatkov s pomočjo internetnega oziroma 
celičnega omrežja. Uporabniki lahko pošiljajo sporočila, slike, datoteke na katerokoli 
napravo v omrežju. Pogoj za uspešno komunikacijo je le, da mora biti mobilni 
telefon ves čas v območju pokritosti signala omrežja. Mobilni telefon brez omrežja je 
skorajda neuporaben za večino vsakdanjih opravil. Z vzpostavitvijo mobilnega ad 
hoc omrežja (angl. Mobile Ad hoc network - MANET) se lahko izognemo odvisnosti 
od omrežne infrastrukture. Naprave v dosegu preko ustreznih tehnologij ustvarijo 
lastno omrežje, preko katerega si izmenjujejo podatke. Omrežje MANET je lahko 
povezano tudi v internetno omrežje preko naprav, ki so hkrati v omrežju MANET in 
imajo na voljo signal z mobilnim celičnim omrežjem.  
 
Delitev slik, videov, sporočil in drugih osebnih informacij z ljudmi, ki so v 
fizični bližini brez internetne povezave, ni preprosto in samoumevno. V večini 
primerov je treba informacijo deliti preko nekega centraliziranega omrežnega 
elementa (dostopovna točka ali strežnik). Če si želita osebi izmenjati slike na 
mobilnih napravah, je zelo neučinkovito, da se slike najprej prenesejo na neko 
spletno rešitev (npr. Google Drive, Dropbox ali na elektronsko pošto) in nato s te 
spletne storitve na želeno napravo. Takšen način prenosa nikakor ni možen na 
območju, kjer napravi nimata dostopa do spleta ali vsaj do skupne dostopovne točke. 
V nekaterih primerih je že za zelo preprosto akcijo, kot je npr. deljenje slik, za 
prenos treba uporabiti več različnih aplikacij in pripadajočih uporabniških akcij. V 
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primeru, da slike sploh niso namenjene za javno objavo, se tudi po nepotrebnem 
obremenjuje pasovna širina oziroma strežnik. Najboljša in najhitrejša rešitev je 
brezžični prenos slike neposredno med napravama. To se lahko doseže z uporabo 
ustrezne aplikacije, ki uporablja eno od dostopnih brezžičnih tehnologij (Bluetooth, 
Wi-Fi Direct). Z možnostjo neposrednega povezovanja naprav se prenos slik zelo 
poenostavi in se lahko izvede kjerkoli in kadarkoli [1]. 
Priljubljenost in uporaba družbenih omrežij zadnja leta zelo hitro narašča in 
tudi trend za prihodnost kaže nadaljnjo rast. Vodilne storitve (Facebook, Twitter) 
imajo pomembno vlogo pri povezovanju ljudi in organizacij. Družbena omrežja 
omogočajo uporabnikom delitev svojih informacij, hobijev, izmenjavo lastnih 
izkušenj, mnenj itn. Ovira takšnih omrežij je odvisnost od fiksne internetne 
infrastrukture (dostopovne točke), ki ni nujno vedno na voljo ali v dosegu. Družbena 
omrežja tudi niso tako učinkovita pri povezovanju ljudi na neki lokaciji, ki se ne 
poznajo, a bi si želeli (začasno) deliti svoje znanje in informacije. Primer so razne 
konference ali glasbeni koncerti. S pomočjo brezžičnih tehnologij, ki jih najdemo v 
večini razpoložljivih mobilnih telefonov, se lahko udeleženci konference s pomočjo 
ad hoc omrežij neposredno povežejo med seboj in si neodvisno od infrastrukture 
delijo izkušnje ter informacije [2]. 
Prihodnost ad hoc omrežij je vsekakor svetla. Takšna omrežja bodo uporabna v 
domačem okolju, ko bomo želeli hitro in preprosto deliti datoteke ter ostale podatke 
(televizija, tiskalnik, foto-okvir). V primeru naravnih nesreč bi se lahko vzpostavilo 
začasno brezžično ad hoc omrežje, ki bi ljudem na prizadetem območju omogočalo 
komunikacijo in stik z ostalim svetom. Ljudje bi tako lahko prejeli ključne 
informacije o trenutnem dogajanju okoli sebe ter nadaljnja navodila, kako ravnati. 
Reševalne ekipe bi lahko komunicirale z ranjenimi in ujetimi na nedostopnem 
območju. Pri večjih nesrečah, kjer je treba evakuirati večje število ljudi, bi takšna 
omrežja olajšala koordinacijo med ljudmi, saj so navadno v takšnih primerih 
običajna komunikacijska sredstva nedostopna (radijski sprejemnik, televizija) [4]. 
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VANET-omrežja bodo v prihodnjih letih vgrajena tudi v avtomobile in 
prometno infrastrukturo. Vozila in obcestne naprave si bodo izmenjevale podatke o 
stanju na cesti ter tako skupaj pripomogle k večji varnosti in pretočnosti prometa [3]. 
 
Namen tega magistrskega dela je pregled razpoložljivih možnosti in 
demonstracija uporabe tehnologij Bluetooth ter Wi-Fi Direct na operacijskem 
sistemu Android za potrebe implementacije in vzpostavitve brezžičnega ad hoc 
omrežja. Osredotočili smo se na najbolj razširjeno mobilno platformo Android, ki se 
trenutno na svetu uporablja v približno 2 milijardah aktivnih mobilnih napravah [20]. 
Mobilni operacijski sistem Android je odprto-kodna rešitev, ki temelji na jedru 
Linux. Aplikacije, ki so nameščene na mobilni napravi, so napisane v programskem 
jeziku Java in delujejo v javanskem virtualnem okolju. Cilj magistrskega dela je bil 
tudi izdelava testne aplikacije Android, ki bi omogočala samodejno vzpostavitev 
omrežja neposredno med napravami ter komunikacijo med njimi.  
 
20 Uvod 
 
 
 
 
 21 
2 Ad hoc omrežja 
Izraz ad hoc izhaja iz latinščine in pomeni za ta namen oziroma po meri. V 
informacijskem svetu se izraz uporablja pri sistemih med seboj enakovrednih 
omrežnih elementov, ki skupaj tvorijo omrežje [22]. 
 
Običajna internetna omrežja potrebujejo za delovanje namenske omrežne 
elemente. Večinoma so to usmerjevalniki, stikala ali dostopovne točke. Njihova 
naloga je usmerjanje podatkov med napravami in nadzor povezanih naprav. 
 
 
Slika 2.1: Klasična oblika internetnega omrežja, kjer naprave med seboj komunicirajo preko 
usmerjevalnika 
 
Omrežje, zgrajeno neposredno z (brez) žičnimi napravami brez dodatne 
infrastrukture, imenujemo ad hoc omrežje. Vse naprave v ad hoc omrežju so 
enakovredne in sodelujejo pri usmerjanju podatkov do drugih naprav. Zaradi tega 
mora vsaka naprava poznati topologijo omrežja, katerega del je. Prednost takšnega 
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omrežja je hitra vzpostavitev z minimalno potrebno konfiguracijo. Omrežje je 
neodvisno od infrastrukture in se lahko vzpostavi kjerkoli ter kadarkoli. Vzpostavitev 
omrežja je lahko tudi samodejna, kar je zelo koristno v nujnih primerih, kot so 
naravne katastrofe. 
 
 
Slika 2.2: Primer uporabe ad hoc povezave, ki prikazuje možnost neposrednega pošiljanja slik 
na televizijo in tiskanje dokumentov z mobilne naprave 
 
2.1 Vrste ad hoc omrežij 
2.1.1 Brezžična ad hoc omrežja  
Brezžična ad hoc omrežja (angl. wireless ad hoc networks – WANET) so 
dinamična omrežja povezanih naprav, imenovanih vozlišča (angl. nodes). Večina ad 
hoc omrežij je brezžičnih zaradi praktičnosti in se razlikujejo predvsem v vrsti 
naprav. 
 
2.1.2 Mobilna ad hoc omrežja 
Pod mobilna ad hoc omrežja (angl. mobile ad hoc networks – MANET) 
uvrščamo omrežja mobilnih naprav. Vsaka od naprav se lahko prosto giblje po 
prostoru, s čimer se omrežje MANET dinamično spreminja. Prilagaja in oblikuje se 
na podlagi dostopnosti vozlišč v okolici. Obenem je zelo dinamično z avtonomno 
topologijo. V omrežje so lahko hkrati vključene tudi fiksne naprave, ki dodatno širijo 
dostopnost omrežja (na primer prehod v internetno omrežje). 
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2.1.3 Avtomobilska ad hoc omrežja
Avtomobilska ad hoc omrežja (angl. vehicular ad hoc network – VANET) se 
uporabljajo za komunikacijo med vozili in obcestno infrastrukturo. Pomembna so za 
sporočanje obvestil vozilom v primeru nesreč in drugih posebnosti na cesti (nenadno 
zaviranje avtomobilov, zastoji) [3] [19].  
 
2.1.4 Ad hoc omrežja pametnih telefonov 
Ad hoc omrežja, zgrajena s pomočjo tehnologij, vgrajenih v pametne telefone 
(angl. smart phone ad hoc network – SPAN), večinoma uporabljata brezžični 
tehnologiji Bluetooth in Wi-Fi. Obe tehnologiji sta zelo razširjeni, učinkoviti in 
preprosti za vzpostavitev ad hoc povezave med pametnimi telefoni. 
 
2.1.5 Brezžična mrežna omrežja 
Brezžična mrežna omrežja (angl. wireless mesh networks) so vrsta brezžičnih 
ad hoc omrežij, ki so sestavljena iz med seboj povezanih vozlišč v topologiji mreže. 
Naprave so za čim večjo zanesljivost omrežja hkrati povezane na več drugih naprav. 
Topologija mreže zagotavlja redundanco, saj lahko ostala vozlišča nadomestijo 
izpadlo napravo in preusmerijo promet po drugi poti. Takšna omrežja se samostojno 
oblikujejo in popravijo. Povezave med vozlišči so lahko vzpostavljene preko 
različnih tehnologij hkrati (Bluetooth, Wi-Fi). 
 
 
Slika 2.3: Primer brezžičnega mrežnega omrežja 
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Prihodnost brezžičnih mrežnih omrežij je predvsem uporaba v nujnih primerih 
(nesreče), senzorskih omrežjih in vojaških okoljih. Zaradi vse večje razširjenosti in 
zmogljivosti brezžičnih tehnologij raste zanimanje za takšna omrežja tudi med 
uporabniškimi napravami. Navadnim uporabnikom omogoča ad hoc povezovanje 
predvsem hitro in preprosto deljenje datotek ter ostalih informacij z drugimi 
uporabniki. 
 
2.2 Lastnosti ad hoc omrežij 
Arhitektura brezžičnih omrežij omogoča cenovno učinkovito in dinamično 
širokopasovno omrežje na pokritem območju. Na težje dostopnih območjih lahko ad 
hoc omrežje predstavlja ekonomsko prednost pred klasičnimi omrežji. Pri primerno 
načrtovani razporeditvi vozlišč na ustreznih razdaljah lahko omrežje pokriva večje 
območje. Vsak element, poleg sodelovanja pri usmerjanju prometa od točke A do 
točke B, tudi krepi signal.  
 
 
Slika 2.4: Primer, kako se lahko uporabi ad hoc omrežje za širitev dostopa do interneta na 
širšem območju 
 
Prenos podatkov je zanesljiv, saj so elementi običajno povezani na vsaj dva 
sosednja elementa hkrati. V primeru izpada elementa se s pomočjo usmerjevalnega 
protokola prenos podatkov hitro preusmeri po naslednji najboljši poti skozi sosednje 
elemente. 
 
Ad hoc omrežja se uporabljajo tudi za vojaške namene, saj omogočajo zasebno 
povezavo med napravami in prenosnimi računalniki pri operacijah na terenu. 
Nekateri sistemi satelitov uporabljajo brezžična mrežna ad hoc omrežja za 
usmerjanje telefonskega klica preko več satelitov do naslovnika [5]. 
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Prednosti ad hoc omrežij: 
-­‐ ne potrebujejo drage infrastrukture, ki skrbi za povezljivost, usmerjanje in 
upravljanje prometa med napravami; 
-­‐ uporabljajo nelicenciran frekvenčni spekter (Bluetooth in Wi-Fi); 
-­‐ hitra distribucija informacije okoli pošiljatelja. 
 
Slabosti ad hoc omrežij: 
-­‐ zaradi mobilnosti naprav ima omrežje zelo dinamično topologijo in zahteva 
hitro prilagajanje razmeram; 
-­‐ vsaka naprava deluje kot usmerjevalnik, kar pomeni dodatno obremenitev 
procesorja in spomina naprave; 
-­‐ izpad ene naprave lahko povzroči izgubo dela omrežja (v primeru brez 
redundantnih povezav); 
-­‐ prenosne hitrosti se lahko zelo spreminjajo (zmogljivost naprave in ovire). 
 
Naprave si delijo skupni prenosni medij (zrak), kar lahko v primeru večjega 
števila naprav na majhnem območju predstavlja motnje (angl. interference) in kolizije 
(angl. collisions). Z ustrezno komunikacijo med napravami se lahko do neke mere 
izogibamo motnjam. Bluetooth tehnologija uporablja frekvenčno skakanje, kjer se 
prenosna frekvenca menja 1600-krat v sekundi med 79 frekvenčnimi kanali v 
področju od 2.4 GHz do 2.4835 GHz [10]. 
 
Tehnične zahteve ad hoc omrežij 
Ad hoc omrežje je sestavljeno iz več naprav, imenovanih vozlišča (angl. 
nodes), ki so med seboj povezana s povezavami (angl. links). Kakovost in 
zanesljivost povezav sta odvisni od tehničnih lastnosti posameznih vozlišč (oddajna 
in računska moč, spomin) in lastnosti povezave (oddaljenost med vozliščema, izguba 
signala, motnje okolice). Povezave so lahko prekinjene kadarkoli, zato se mora 
takšno omrežje dinamično prestrukturirati v čim krajšem času. Prestrukturiranje 
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mora biti učinkovito, zanesljivo, robustno in skalabilno. Za robustnost omrežja je 
priporočljivo, da imajo vozlišča več redundantnih povezav z ostalimi vozlišči.   
 
2.3 Usmerjanje informacij 
Za zagotavljanje dostave podatkov od točke A do točke B skrbijo usmerjevalni 
protokoli, ki z uporabo usmerjevalnih algoritmov določijo optimalno pot. 
Usmerjevalni protokoli se delijo na dve vrsti, ki se razlikujeta v načinu izmenjave 
usmerjevalnih informacij. Eden od načinov je konstantno preverjanje in 
posodabljanje stanja omrežja z izmenjevanjem svežih informacij o povezavah. Drugi 
način pa je določanje stanja povezav na zahtevo pred usmerjanjem prejetih podatkov. 
 
Razvitih je bilo veliko usmerjevalnih protokolov, najbolj pogosti so: 
-­‐ AODV (angl. Ad hoc On-Demand Distance Vector); 
-­‐ OLSR (angl. Optimized Link State Routing); 
-­‐ OSPF (angl. Open Shortest Path First); 
-­‐ B.A.T.M.A.N. (angl. Better Approach To Mobile Ad hoc Networking). 
 
2.3.1 Proaktivno usmerjanje 
Proaktivni protokoli morajo vzdrževati seznam možnih ciljev ter njihovih 
povezav s periodičnim distribuiranjem usmerjevalnih tabel skozi omrežje. Slabost 
takšnih protokolov je velika količina podatkov, potrebnih za vzdrževanje omrežja. 
Količina podatkov hitro narašča z večanjem omrežja in povezav. Pri večjih omrežjih 
lahko pride do slabše odzivnosti na spremembe razmer v omrežju. Najbolj pogost 
proaktivni protokol je OLSR (angl. Optimized Link State Routing Protocol) [5] [6]. 
 
2.3.2 Distance Vector usmerjanje 
Protokoli Distance Vector temeljijo na računanju smeri in razdalje do 
kateregakoli vozlišča v omrežju. Razdalja predstavlja mersko količino kot ceno, 
potrebno za doseg želenega vozlišča. Manjša kot je razdalja med vozliščema, cenejša 
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je pot. Vsako vozlišče vzdržuje preglednico z minimalnimi razdaljami do drugih 
vozlišč. Cena za dosego nekega vozlišča se lahko izračuna na podlagi različnih 
metrik, odvisno od usmerjevalnega protokola. Protokol RIP (angl. Routing 
Information Protocol) uporablja za izračun število skokov (angl. hop) čez vmesna 
vozlišča do cilja. Protokol IGRP (angl. Interior Gateway Routing Protocol) pa ceno 
izračuna na podlagi zakasnitve in prenosne hitrosti do vozlišča [5] [6]. 
 
2.3.3 Reaktivno usmerjanje 
Protokoli, ki uporabljajo metodo poplavljanja podatkov, spadajo v skupino 
reaktivnega usmerjanja. Vsak sprejeti paket podatkov je poslan na vsa ostala 
povezana sosednja vozlišča. Metoda poplavljanja ni primerna za večja omrežja, saj 
lahko hitro pride do nasičenja povezav ali velike zakasnitve pri iskanju poti do 
ciljnega vozlišča. Nekateri nereaktivni protokoli delno uporabljajo metodo 
poplavljanja (protokol OSPF – angl. Open Shortest Path First) pri izmenjevanju 
usmerjevalnih informacij. 
Najbolj znan reaktivni protokol je AODV (angl. Ad hoc On-Demand Distance 
Vector) [5] [6] [7]. 
 
2.3.4 Hibridno usmerjanje  
Hibridni protokoli uporabljajo dobre lastnosti proaktivnih in reaktivnih 
protokolov. Povezave se vzpostavijo na podlagi proaktivnih metod, ki se potem 
preko reaktivnega poplavljanja lahko razširijo z na novo dodanimi vozlišči.  
 
2.3.5 Lokacijsko usmerjanje 
Takšni protokoli uporabljajo informacije o dejanskih fizičnih položajih vozlišč. 
S pomočjo GPS sprejemnikov so določeni točni položaji posameznega vozlišča, ki se 
lahko uporabijo za določitev najkrajše poti od točke A do točke B. 
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3 Wi-Fi Direct 
Običajna Wi-Fi omrežja temeljijo na centralnih napravah, znanih kot brezžične 
dostopovne točke. Te predstavljajo fizični vmesnik med žičnimi in brezžičnimi 
napravami v omrežju. Njihovi nalogi sta usmerjanje prometa med napravami in 
nadzor povezanih naprav v omrežju. Najbolj pogoste brezžične naprave so prenosni 
računalniki, tablice, mobilni telefoni, tiskalniki in modernejše televizije.  
 
Wi-Fi Direct je implementacija protokola vsak z vsakim (angl. peer to peer – 
P2P) klasičnega Wi-Fi standarda 802.11 in napravam omogoča medsebojno 
povezovanje brez dostopovne točke. Je tehnična specifikacija skupine Wi-Fi Alliance 
in se uradno imenuje “Wi-Fi Peer-to-Peer (P2P) Specification” [17] [18]. Za 
uporabo Wi-Fi Direct morajo naprave izpolnjevati minimalne zahteve. Podpirati 
morajo Wi-Fi standard 802.11g, enkripcijo WPA-2 AES, mehanizem WPS (Wi-Fi 
Protected Setup) in mehanizem za kakovost storitev (WME-WMM). 
 
Uporaba tehnologije Wi-Fi Direct je primerna predvsem za delitev mobilne 
podatkovne povezave, izmenjavo datotek ali navadno komunikacijo (klici VoIP in 
sporočila). 
 
Najbolj pogosti primeri uporabe tehnologije: 
-­‐ povezava fotoaparatov ali mobilnih telefonov z digitalnim foto-okvirjem; 
-­‐ delitev dostopa do spleta; 
-­‐ povezava s tiskalnikom za neposredno tiskanje; 
-­‐ delitev datotek med napravami. 
 
30 Wi-Fi Direct 
 
Slika 3.1: Primer Wi-Fi Direct povezave mobilnega telefona ali fotoaparat s televizijo oziroma 
tiskalnikom 
3.1 Lastnosti tehnologije 
V osnovi tehnologija Wi-Fi Direct ustvari programsko dostopovno točko (angl. 
soft access point), ki omogoča vzpostavitev varne Wi-Fi povezave s pomočjo 
mehanizma Wi-Fi Protected Setup (krajše WPS). Ta identificira napravo preko vnosa 
PIN kode ali pa s pritiskom na gumb, kjer se napravi dogovorita za vzpostavitev 
povezave. Sam dogovor vzpostavitve povezave se lahko izvede tudi preko drugih 
komunikacijskih tehnologij (na primer Bluetooth, NFC). Naprave s podporo Wi-Fi 
Direct se lahko povezujejo v načinu ena-na-ena ali več-na-ena. V omrežje Wi-Fi 
Direct se lahko povežejo tudi navadne Wi-Fi naprave, ki tehnologije ne podpirajo, 
poznati morajo le geslo za dostop do omrežja. Tehnologija Wi-Fi Direct je potrebna 
le za preprostejše formiranje omrežja in za olajšanje povezovanja, saj je s strani 
uporabnika potrebna le potrditev povezave. 
Omrežje, zgrajeno z Wi-Fi Direct, se imenuje skupina (angl. group), pri čemer 
ima vsaka skupina enega lastnika (angl. group owner), ki je vedno lahko le ena 
naprava in se določi pri vzpostavljanju omrežja Wi-Fi Direct. Ostale naprave v 
skupini se imenujejo klienti (angl. client). Naprave, ki se želijo povezati v skupino, 
lahko to storijo le preko lastnika skupine. Določitev lastnika je odvisna od pogajanja 
med napravami, ki je lahko pristransko (lahko je določena prioriteta naprave). 
Omrežje Wi-Fi Direct je ostalim Wi-Fi napravam vidno kot navadno zaščiteno Wi-Fi 
omrežje. Ime omrežja (angl. Service Set Identifier - SSID) je standardizirano z 
začetnim nizom “DIRECT-xx”, pri čemer je “xx” naključen niz črk in številk.  
 
 
Slika 3.2: Primer omrežja SSID Wi-Fi Direct 
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Dostop do omrežja je zaščiten z WPA2 varnostnim protokolom, pri čemer je 
geslo za dostop izbrano naključno pri vzpostavitvi omrežja. Omrežje je po topologiji 
enako navadnemu Wi-Fi omrežju, kjer dostopovno točko (in usmerjevalnik) 
predstavlja lastnik skupine. Tako obstoj skupine kot obstoj omrežja sta odvisna 
izključno od lastnika. Naprava je lahko hkrati klient ene skupine in lastnik druge 
skupine v primeru, da ima več fizičnih brezžičnih vmesnikov oziroma uporablja 
časovno delitev uporabe istega brezžičnega vmesnika. Več povezav ene naprave 
omogoča povezovanje skupin med seboj. 
 
Določitev klientov in lastnika skupine se izvede v dveh korakih. Naprej se 
morajo naprave poiskati s pomočjo procesa iskanja naprav (angl. device discovery), 
kateremu sledi proces formiranja skupine (angl. group formation). 
3.2 Povezovanje 
Ob vklopu Wi-Fi Direct-a začne naprava oddajati unikatni Wi-Fi MAC-naslov 
(angl. Media Acces Control address), svoje ime in hkrati išče druge naprave. Ko so 
zaznane nove naprave, se njihov MAC-naslov doda na interni seznam. Preko MAC-
naslova se lahko kasneje začne vzpostavitev povezave in formiranje omrežja. Pri 
formaciji omrežja ena od naprav v skupini ustvari mehko dostopovno točko, postane 
lastnik skupine in si določi IP-naslov. IP-naslov lastnika skupine je nato poslan vsem 
klientom in s tem se proces povezovanja in formiranja skupine konča. Naprave P2P 
lahko med iskanjem naprav in pogajanjem, kot identifikacijski ID uporabljajo svoj 
globalen MAC-naslov (MAC-naslov Wi-Fi čipa) ter (neobvezno) začasni lokalni 
MAC-naslov pri komunikaciji znotraj skupine. 
 
Klienti lahko med seboj komunicirajo le preko lastnika skupine, saj je ta edini, 
ki ima viden IP-naslov. Tak način komunikacije deluje dobro v preprostih 
komunikacijah, kot so na primer delitev datotek med dvema napravama ali mrežni 
način igranja igre z več napravami. V primeru večjega števila povezanih naprav pa 
postane lastnik skupine zelo obremenjen z usmerjanjem prometa [8].  
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Iskanje naprav in formacija skupine  
Prvi korak pri formaciji skupine Wi-Fi Direct je proces iskanja naprav (angl. 
peer discovery), ki je sestavljen iz dveh delov. V fazi skeniranja naprav se zbirajo 
informacije o ostalih napravah v dosegu. To poteka na podlagi skeniranja vseh 
podprtih brezžičnih kanalov (specificirani so v standardu IEEE 802.11). Naprave 
P2P uporabljajo tako imenovane socialne kanale (kanali 1, 6, 11 v frekvenčnem pasu 
2.4 GHz), skeniranje pa omogoča tudi detektiranje naprav na ostalih kanalih, ki 
nimajo podpore Wi-Fi Direct.  
Fazi skeniranja, ki ima vnaprej določen čas izvajanja, sledi faza iskanja. V tej 
fazi naprave P2P v naključnih časovnih intervalih preklapljajo med stanjema iskanja 
in poslušanja na socialnih kanalih. Ko je naprava v stanju iskanja, pošilja sporočila z 
zahtevami (angl. probe request message), s katerimi išče naprave, ki so trenutno v 
stanju poslušanja. Naprava, ki posluša, prejme sporočilo probe request na trenutnem 
kanalu in odgovori s sporočilom probe response na istem kanalu. V odgovoru so 
podatki o napravi (identifikacija in kateri skupini pripada – ali je lastnik skupine). 
Čas, ko je naprava v enem izmed stanj, je običajno okoli 100–300 milisekund [8]. 
 
Formacija skupine se izvede po uspešni uporabnikovi potrditvi povezave in 
lahko poteka na tri načine:  
 
-­‐ standardno (angl. standard): preko pogajanja ena od naprav postane lastnik 
skupine; 
-­‐ avtonomno (angl. autonomous): ena od naprav se sama razglasi za lastnika 
skupine in to sporoči ostalim napravam preko oddajnih sporočil (angl. 
beacon); 
-­‐ vztrajen način (angl. persistent): naprave, ki so enkrat že bile del skupine, 
ponovno formirajo skupino na podlagi povabil. 
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3.3 Wi-Fi Direct in operacijski sistem Android 
Operacijski sistem Android ima od različice 4.0 dalje vgrajen aplikacijski 
programski vmesnik (angl. application program interface – API) za uporabo 
tehnologije Wi-Fi Direct [15]. Vmesnik se imenuje WiFiP2P in mobilnim 
aplikacijam omogoča: 
-­‐ iskanje bližnjih Wi-Fi Direct naprav; 
-­‐ pošiljanje zahtev po informacijah o napravah; 
-­‐ povezovanje z napravami; 
-­‐ obveščanje o uspešnosti operacij med aplikacijo in vmesnikom (izguba 
povezave, nova zaznana naprava). 
 
Za začetek iskanja naprav mora aplikacija preko objekta WiFiP2PManager 
vmesnika poklicati funkcijo discoverPeers(). Iskanje naprav je aktivno, dokler se ne 
vzpostavi povezava z neko napravo, se ustvari skupina ali pa poteče vnaprej 
definirani časovni interval 120 sekund. Po končanem iskanju vmesnik obvesti 
aplikacijo s seznamom najdenih naprav. Ta vsebuje vse potrebne informacije o 
posamezni napravi, s katerimi se lahko začne postopek povezovanja. Začetek 
postopka povezovanja na oddaljeni napravi prikaže potrdilno okno, ki ga mora 
uporabnik naprave potrditi. Po uspešni potrditvi povezave se začne postopek 
pogajanja za formiranje skupine. 
 
WiFiP2P vmesnik omogoča tudi avtonomni način povezovanja, s katerim se 
preskoči proces pogajanja, saj naprava sama ustvari skupino, postane lastnik in 
objavi svojo prisotnost preko oddajnih sporočil na socialnih kanalih. Ostale naprave 
se lahko v skupino povežejo neposredno kot pri navadnih Wi-Fi omrežjih. 
 
 
 
 
 
34 Wi-Fi Direct 
 
 
3.3.1 Časovni intervali vzpostavljanja povezave 
Iskanje naprav v avtonomnem načinu traja približno 1 sekundo, v vztrajnem in 
standardnem načinu pa tudi do 15 sekund. Razlog za to je naključno dolgo trajanje 
faze iskanja, pri katerem morata biti obe napravi sočasno na istem kanalu in obe 
prejeti sporočila z zahtevami (angl. probe) [8]. 
Formiranje skupin traja okoli 3 sekunde, v primeru, da pride do napake pri 
avtentikaciji, pa lahko traja še okoli dodatnih 5 sekund, da se ta ponovi. 
Lastnik skupine potrebuje za začetek seje P2P in za pošiljanje podatkov o 
skupini drugim napravam okoli 600 milisekund. Na podlagi teh podatkov se lahko 
nato druge naprave povežejo v skupino [8]. 
 
3.3.2 Formiranje skupine in povezovanje 
Formiranje skupine vključuje samo dve napravi naenkrat. V primeru, da se želi 
sočasno povezati še ena naprava, je njena zahteva zavrnjena [8]. 
Ko se želi neka naprava povezati z napravo, ki je že del neke skupine, ta pošlje 
vabilo P2P, z zahtevo po pridružitvi k skupini. Če nobena od naprav še ni povezana, 
se preko procesa pogajanja ustvari nova skupina in se določi njen lastnik. Na 
pogajanje se lahko delno vpliva z dodanim parametrom prioritete (prioriteta se 
spreminja od 0 do 15), ki daje napravi večje možnosti, da postane lastnik. Po 
specifikacijah mora biti formiranje skupine končano v 15 sekundah. Čas povezovanja 
se lahko podaljša, če mora uporabnik vpisati PIN kodo ali potrditi povezavo. Pri 
operacijskem sistemu Android se prikaže okno o novi povezavi, ki jo lahko 
uporabnik sprejme ali zavrne. V določenih tipih aplikacij je lahko to moteče in slabo 
vpliva na uporabnikovo izkušnjo. Rešitev tega bi lahko bila, da bi operacijski sistem 
dovolil preskok potrditve povezave v primeru, ko se želita dve povezujoči napravi 
povezati preko iste mobilne aplikacije. Težava je v tem, da se naprave P2P 
povezujejo na ravni operacijskega sistema in ne na ravni aplikacije (kot pri Bluetooth 
povezavah). Povezave se lahko vzpostavijo in prekinejo tudi v nastavitvah telefona.  
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Za medsebojno komuniciranje naprav v skupini mora lastnik delovati kot 
usmerjevalnik. Samo usmerjanje podatkov za zdaj ni implementirano v WiFiP2P 
vmesniku, torej mora za to poskrbeti razvijalec na aplikacijski ravni. 
 
3.3.3 Iskanje storitev 
Naprave Wi-Fi Direct lahko oddajajo informacije o storitvah, ki jih nudijo 
(podobno kot pri Bluetooth profilih). Storitve služijo za prepoznavo določenih tipov 
aplikacij in naprav, kar omogoča samodejno povezovanje z napravami. Fotoaparat se 
lahko tako samodejno poveže s foto-okvirjem ali televizijo za prikaz slik, ker ta 
oddaja primerno storitev. Sama izmenjava informacij o storitvah je opcijska, vendar 
brez storitev naprave ne vedo nič o ostalih najdenih napravah, razen njihovega imena 
in naslova za vzpostavitev povezave.  
 
3.3.4 Wi-Fi ad hoc način delovanja (IBSS) 
Wi-Fi kartice običajno delujejo v infrastrukturnem načinu, ki omogoča napravi 
povezovanje z dostopno točko. Tudi sam Wi-Fi Direct temelji na infrastrukturnem 
načinu. Nekatere Wi-Fi naprave pa podpirajo tudi ad hoc način delovanja, ki se v 
standardu IEEE 802.11 uradno imenuje IBSS (angl. Independent Basic Service Set). 
Ta omogoča pravo ad hoc povezovanje neposredno z napravami, kjer so vse naprave 
med seboj enakovredne. Slabost ad hoc načina je, da standard ne zahteva nikakršne 
zaščite. Omrežja IBSS so lahko brez enkripcije in ranljiva za prisluškovanje. Pri vseh 
uradnih različicah sistema Android je ad hoc način zaradi varnosti uporabnika 
onemogočen. 
 
3.3.5 Primerjava Wi-Fi Direct in ad hoc načina 
Wi-Fi Direct je preprost za uporabo pri začasni vzpostavitvi omrežja med nekaj 
napravami. V protokol sta vgrajeni zaščita in enkripcija komunikacije. Pri ad hoc 
načinu delovanja Wi-Fi vmesnika ni zaščite komunikacij. Se pa bolje prilagaja 
spremembam v omrežju, ker so povezave vzpostavljene neposredno med napravami 
brez vmesnih kontrolnih naprav (lastniki skupin). Wi-Fi Direct potrebuje za 
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delovanje kompleksne protokole, kar se je tudi izkazalo pri implementaciji in uporabi 
tehnologije v naši aplikaciji. Deluje počasi in se ne odziva hitro na spremembe 
omrežja. Ne podpira neposrednega povezovanja več naprav, kar onemogoča uporabo 
nekaterih topologij.  
Vsaka od obeh tehnologij ima nekoliko drugačen namen in predviden način 
uporabe. Z Wi-Fi Direct-om se lahko na varen in zaščiten način skupaj poveže nekaj 
naprav. Ad hoc način pa je bolj primeren za gradnjo velikih mrežnih omrežij [25]. 
Zaradi nezaščitene in ne kontrolirane povezave je pri Androidnih sistemih ad hoc 
način delovanja onemogočen, zato se v njegovo delovanje in preizkus v nadaljevanju 
nismo poglobili. 
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4 Bluetooth 
Bluetooth ali modri zob je brezžična tehnologija, ki je bila razvita za prenos 
podatkov med mobilnimi napravami na krajši razdalji. Uporablja UHF radijske 
valove v frekvenčnem pasu od 2.4 do 2.485 GHz. Med seboj povezuje fiksne in 
mobilne naprave ter omogoča izgradnjo osebnega omrežja (angl. personal area 
network – PAN). Začetki segajo v leto 1994, ko so pri švedskem izdelovalcu 
telekomunikacijske opreme Ericsson izdelali brezžično alternativo takrat 
prevladujoči žični tehnologiji RS-232. Tehnologija se je hitro razširila in je v uporabi 
še danes. 
 
4.1 Lastnosti tehnologije 
Deluje v nereguliranem in nelicenciranem frekvenčnem pasu, ki je namenjen 
industrijskim, znanstvenim in zdravstvenim tehnologijam. Komunikacija med 
Bluetooth napravami je odporna na radijske motnje, saj temelji na radijski 
tehnologiji, znani kot frekvenčno preskakovanje (angl. frequency hopping spread 
spectrum – FHSS). Preskakovanje kanalov s hitrostjo 1600 skokov na sekundo 
zagotavlja, da je verjetnost motenj drugega Bluetooth omrežja manjša od 1.5% [23]. 
Prenosni podatki so razdeljeni v pakete in vsak od paketov je oddan na enega od 79 
Bluetooth kanalov (vsak kanal ima pasovno širino 1 MHz) [10]. Hitrosti prenosa 
podatkov so v razponu 200 do 2100 kB/s, odvisno od razreda Bluetooth naprave in 
različice Bluetooth tehnologije [10]. 
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Bluetooth je paketni protokol s strukturo nadrejeni-podrejeni (angl. master-
slave). Vloga nadrejene naprave je podobna, kot jo ima usmerjevalnik pri običajnih 
Wi-Fi omrežjih (je nadzorna in usmerjevalna enota omrežja). Dostop do skupnega 
medija (zrak) je med napravami časovno porazdeljen. Vsaka izmed aktivnih naprav 
ima točno določen čas oddajanja (okno), zato da med oddajanjem podatkov ne moti 
drugih Bluetooth naprav v okolici. Izmenjava paketov med podrejenimi napravami in 
nadrejeno napravo temelji na časovnem intervalu, ki je 312.5 µs. Dva časovna 
intervala skupaj znašata 625 µs, kar imenujemo okno (angl. slot), pri čemer dve okni 
skupaj imenujemo par oken (1250 µs). Nadrejeni sprejema pakete v sodih in oddaja v 
lihih oknih. Podrejeni pa sprejema v lihih in oddaja v sodih oknih. Začetek prenosa 
nadrejenega se vedno začne v lihih oknih, podrejenega pa v sodih oknih. Podrejeni 
lahko pošlje paket samo, če je dobil zahtevo od nadrejenega v zadnjem prejetem 
paketu. V primeru, da podrejeni ne odgovori na zahtevo nadrejenega, ostane okno 
prazno. Sekvenca oken nadrejenega in podrejenega se imenuje okvir [7]. 
 
 
Slika 4.1: Primer Bluetooth komunikacije med nadrejeno in podrejeno napravo [7] 
 
Z nadrejeno napravo je lahko sočasno povezanih do 7 podrejenih aktivnih 
naprav, omrežje teh naprav pa se imenuje pikonet (angl. piconet). Teoretično je v 
pikonet mogoče povezati do 255 podrejenih naprav, vendar jih je le 7 lahko hkrati 
aktivnih. V aktivno stanje lahko nadrejeni postavi neaktivno napravo potem, ko 
sprosti prostor zanjo (ena aktivna naprava mora postati neaktivna). Naprave v 
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pikonetu so med seboj sinhronizirane na podlagi skupne ure in skakalne sekvence, ki 
ju določa nadrejena naprava.  
 
 
Slika 4.2: Primer pikoneta: modra naprava je nadrejena, zelene naprave so podrejene 
 
Zaradi frekvenčnega preskakovanja je verjetnost motenj majhna, kar omogoča 
sočasno delovanje tudi več pikonetov na istem območju. Več pikonet omrežij, 
povezanih skupaj, imenujemo scatternet (multihop ad hoc omrežje). Pri trenutni 
razvitosti tehnologije Bluetooth predstavlja največjo oviro formacija scatternet 
omrežja, saj ta (za zdaj) ni vgrajena v sam protokol. Za formacijo scatternet-a je 
treba implementirati lastno logiko na aplikacijskem sloju. Težava je predvsem 
uporaba ustreznega algoritma, ki pravilno konstruira posamezne pikonete in jih nato 
poveže v scatternet. V posameznem pikonetu mora biti nadrejeni izbran tako, da se 
nanj lahko kot podrejeni poveže nadrejeni sosednjega pikoneta. Algoritmi se delijo 
na dve vrsti. Ena vrsta algoritmov se ukvarja s položajem, ko so vse naprave v 
dosegu, druga vrsta pa, ko niso vse naprave v dosegu [16]. Glede na namen 
scatternet omrežja se uporabi različno topologijo omrežja (drevesna, mrežna, krožna, 
zvezdna). Scatternet omrežje je primerno v večjih aplikacijah, na primer v hišnem 
omrežju, meritvah okolja, senzorskem omrežju [24]. 
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Slika 4.3: Primer scatternet omrežja z več pikoneti. Modra barva nakazuje nadrejenega, zelena 
pa podrejenega. Za povezavo pikonetov so nadrejeni povezani kot podrejeni v sosednji pikonet. 
 
4.1.1 Bluetooth protokolni sklad 
Bluetooth protokolni sklad je množica protokolov, ki med seboj sodelujejo pri 
komunikaciji z drugimi Bluetooth napravami. Ena vrsta protokolov skrbi za fizično 
in logično povezavo med napravami, druga vrsta pa za prenos višje nivojskih 
podatkov. Sklad mora nujno vsebovati protokole LMP, L2CAP, SDP, RFCOMM. 
Ostali protokoli so lahko dodani poljubno, odvisno od vrste in namena naprave [9]. 
 
Protokol za upravljanje povezav  
(angl. Link Management Protocol – LMP) 
Protokol za upravljanje povezav nadzoruje radijsko povezavo med napravama. 
Omogoča vzpostavitev, spreminjanje in sprostitev logičnih povezav, iskanje drugih 
naprav ter nadzor porabe moči. Med drugim izvaja tudi avtentikacijo in seznanjanje 
naprav.
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Protokol za nadzor logičnih povezav 
(angl. Logical Link Control and Adaptation Protocol – L2CAP) 
Skrbi za multipleksiranje več logičnih povezav med dvema napravama z 
uporabo višje slojnih protokolov. Hkrati izvaja tudi segmentacijo, sestavljanje ter 
razstavljanje podatkovnih paketov in zagotavlja kakovost storitev. 
 
Protokol za iskanje storitev 
(angl. Service Discovery Protocol – SDP) 
Omogoča iskanje storitev, ki jih oglašujejo Bluetooth naprave v bližini. Iz 
oglaševalnih sporočil so poleg vrste storitve razbrani tudi podatki o napravi. Vsaka 
storitev je identificirana na podlagi univerzalnega unikatnega identifikacijskega 
ključa (angl. Universally unique indentifier - UUID), ki temelji na uradno podprtih 
storitvah Bluetooth (Bluetooth profili) [9]. Najbolj pogosto uporabljena storitev je 
profil za prostoročno telefoniranje (angl. Hands-Free Profile), ki se uporablja 
večinoma za telefoniranje v avtomobilih. 
 
Protokol za radijsko komunikacijo 
(angl. Radio Frequency Communications Protocol – RFCOMM) 
RFCOMM je protokol, ki generira virtualni serijski tok podatkov. Uporablja 
binarni prenos podatkov in emulira serijski port (bivši RS-232 protokol), ki 
nadzoruje signale skozi Bluetooth sloj. Protokol je primerljiv z najbolj razširjenim 
internetnim protokolom TCP (angl. Transmission control protocol) in zagotavlja 
prenos podatkov do povezane naprave.  
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Slika 4.4: Bluetooth protokolni sklad [21] 
 
4.2 Povezovanje 
Bluetooth naprave v okolici se najdejo na podlagi oddajanja informacij. 
Naprave imajo možnost biti v vidnem oziroma v nevidnem stanju. Nevidno stanje se 
uporablja zaradi varnosti predvsem zato, da naprava ne pušča sledi, kjerkoli se 
oziroma se je nahajala. Z nevidno napravo se lahko povežejo samo tiste naprave v 
bližini, ki so z njo že seznanjene oziroma poznajo njen MAC-naslov. Nekateri 
proizvajalci ob vsakem vklopu vmesnika Bluetooth postavijo napravo v nevidno 
stanje. Če želimo med seboj povezati dve napravi, ki se ne poznata, se morata najprej 
najti in si izmenjati informacije. 
 
Naprave v vidnem načinu oddajajo naslednje informacije: 
-­‐ ime naprave; 
-­‐ MAC-naslov naprave (48-bitni unikatni naslov); 
-­‐ razred naprave (hitrost povezave); 
-­‐ seznam storitev, ki jih nudi; 
-­‐ tehnične informacije o napravi (izdelovalec, verzija Bluetooth itn.). 
4.2.1 Seznanjanje in ustvarjanje vezi 
Pred prvo vzpostavitvijo povezave se izvede proces seznanjanja (angl. 
pairing), kjer mora uporabnik potrditi povezavo. S potrditvijo se med napravama 
4.3 Bluetooth in operacijski sistem Android 43 
 
ustvari vez (angl. bond), ki omogoča vsako nadaljnjo vzpostavitev povezave brez 
potrditve uporabnika. Mehanizem seznanjanja in vezi preprečuje nenadzorovano 
povezovanje naprav med seboj in s tem posledično zagotavlja boljša varnost 
uporabniških podatkov. Ustvarjena vez med napravama se lahko tudi ročno odstrani. 
Med seznanjanjem dveh naprav se deli skupna skrivnost, imenovana 
povezovalni ključ (angl. link key). V primeru, da imata dve napravi enak povezovalni 
ključ, pomeni, da je med njima ustvarjena vez. Ključ se uporablja za avtentikacijo 
naprave in služi za kriptiranje komunikacije med napravama [10]. 
Procesu seznanjanja se lahko napravi izogneta, vendar potem komunikacija ni 
zaščitena in je ranljiva za prisluškovanje.  
 
4.2.2 Mehanizmi za seznanjanje 
-­‐ Star način seznanjanja (angl. legacy): metoda povezovanja, ki je bila v 
uporabi do različice Bluetooth 2.0. Pri obeh povezujočih napravah je 
potrebno vnesti enako PIN kodo za uspešno seznanjanje. 
-­‐ Varno in preprosto seznanjanje (angl. Secure Simple Pairing – SSP): 
uporablja javni kriptografski ključ. Metoda deluje brez interakcije 
uporabnika (ni potreben vnos PIN kode). Odvisno od naprave se lahko 
zaradi varnosti od uporabnika samo zahteva potrditev povezave.  
4.3 Bluetooth in operacijski sistem Android 
Aplikacije na operacijskem sistemu Android lahko dostopajo do Bluetooth-a 
preko Bluetooth aplikacijskega vmesnika (angl. Application Program Interface - 
API). Ta omogoča iskanje Bluetooth naprav, storitev in povezovanje z napravami. Za 
dostop do Bluetooth vmesnika potrebuje aplikacija dovoljenje (angl. permission), ki 
se doda v aplikacijski manifest [9]. Aplikacijski manifest je datoteka v aplikacijah 
Android, ki vsebuje ključne informacije za njihovo delovanje. Na podlagi informacij 
sistem Android ustrezno upravlja in zaganja aplikacijo. Med drugim je v manifestu 
definirana struktura aplikacije in njene zahteve za dostop aplikacijskih vmesnikov. 
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Android Bluetooth aplikacijski vmesnik ima na voljo za uporabo naslednje 
razrede: 
-­‐ BluetoothAdapter: predstavlja vstopno točko za vse Bluetooth 
interakcije. Omogoča iskanje drugih Bluetooth naprav, pridobitev 
seznama že seznanjenih naprav. Preko adapterja se začne proces 
vzpostavitve povezav z drugimi napravami. 
-­‐ BluetoothDevice: predstavlja oddaljeno napravo. Vsebuje vse 
informacije o napravi (ime, naslov, razred, stanje vezi). 
-­‐ BluetoothSocket: predstavlja vmesnik za komunikacijo z drugo 
napravo (podobno kot vmesnik TCP pri internetnih komunikacijah). 
Za vsako povezavo z napravo je potreben drug BluetoothSocket. 
-­‐ BluetoothServerSocket: strežniški vmesnik, ki čaka na povezavo 
druge naprave. Posluša samo zahteve z ustreznim UUID-ključem. 
Naprava, ki sprejme povezavo preko strežnika, postane nadrejeni. Za 
povratno komunikacijo se po sprejetju povezave v nadrejeni napravi 
ustvari BluetoothSocket. 
 
4.3.1 Iskanje naprav 
Iskanje naprav je proces, ki omogoča iskanje Bluetooth naprav v bližini. 
Najdejo se lahko samo naprave, ki so v stanju vidnosti (angl. discoverable). Privzeto 
naprave Android niso vidne, zato mora aplikacija sama spremeniti stanje. Pri 
spremembi v stanje vidnosti operacijski sistem prikaže okno uporabniku, ki mora 
potrditi spremembo vidnosti. Naprave so lahko v stanju vidnosti omejen čas 
(privzeto 120 sekund, maksimalno 3600 sekund). Pri Androidnem sistemu se lahko 
čas vidnosti določi tudi za nedoločen čas (vrednost 0). Vidne naprave se na sporočila 
iskanja zahtevka odzovejo z informacijami o napravi (ime, razred, MAC-naslov). Te 
informacije so potrebne za začetek vzpostavitve povezave.  
 
Proces iskanja naprav se začne s klicem funkcije startDiscovery(), ki se nahaja 
v vmesniku BluetoothAdapter. Iskanje poteka asinhrono in traja okoli 12 sekund. Je 
zelo zahtevna operacija, ki potrebuje veliko virov (procesor, spomin, baterija). 
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Priporočljivo je, da se proces iskanja ne izvaja, ko je že vzpostavljena povezava z 
napravo, saj se med izvajanjem procesa močno zmanjša pasovna širina in upočasni 
delovanje Bluetooth vmesnika [9]. V primeru, da je proces iskanja vklopljen med 
vzpostavljanjem povezave, bo komunikacija upočasnjena in tudi hkrati tudi večja 
verjetnost neuspešne vzpostavitve. 
 
Procesu iskanja naprav se lahko izognemo, če že poznamo MAC-naslov 
naprave, s katero se želimo povezati. Tako je navadno pri napravah, ki so že 
seznanjene. 
 
4.3.2 Vzpostavitev povezave 
Za vzpostavitev povezave mora aplikacija odpreti BluetoothSocket in preko 
njega začeti vzpostavitev zaščitene ali nezaščitene povezave. Pri nezaščiteni 
povezavi ni potrebna uporabnikova potrditev povezave, vendar potem komunikacija 
ni zaščitena in kriptirana. V primeru zaščitene povezave mora le-to uporabnik 
potrditi (običajno s klikom ali vnosom PIN kode na obeh napravah). Naprava 
sprejme povezavo preko BluetoothServerSocket vmesnika, ki ob sprejetju ustvari 
povratni BluetoothSocket na istem RFCOMM kanalu. Povratni BluetoothSocket je 
potreben za povratno komunikacijo naprave, ki je sprejela povezavo. 
 
BluetoothServerSocket strežnik posluša samo zahteve za vzpostavitev 
povezave z določenim UUID-ključem. Tega aplikacija registrira v operacijskem 
sistemu ob zagonu in inicializaciji Bluetooth vmesnika. UUID-ključ mora biti enak v 
obeh aplikacijah. Praksa pri aplikacijah Bluetooth Android je ob zagonu vzpostavljen 
BluetoothServerSocket strežnik, ki posluša in čaka na nove povezave. Po uspešni 
vzpostavitvi se lahko strežnik odstrani, razen če je namen aplikacije imeti večje 
število povezav. 
 
Vmesnik Android Bluetooth podpira tudi Bluetooth storitve, ki omogočajo 
prepoznavo profilov in povezovanje z raznimi napravami (prostoročno telefoniranje 
ipd.).  
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4.3.3 Komunikacija med povezanima napravama 
Napravi, ki sta se uspešno povezali, komunicirata preko vmesnika 
BluetoothSocket. Preko vmesnika je ustvarjen kanal, skozi katerega si izmenjujeta 
podatke. Izmenjevanje podatkov mora potekati v ločeni procesorski niti (angl. 
thread), zato da ne ovira delovanja aplikacije. V niti se preko vmesnika odpreta 
vhodni in odhodni prometni tok. Vhodni tok služi za sprejemanje podatkov naprave, 
odhodni pa za pošiljanje podatkov. Po končani komunikaciji je treba zapreti 
BluetoothSocket vmesnik in sprostiti nit. 
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5 Primerjava tehnologij Bluetooth in Wi-Fi 
Obe tehnologiji sta bili razviti kot zamenjava žične tehnologije in nudita 
podobne storitve. Omogočata vzpostavitev manjšega omrežja, prenos slik in datotek 
med napravami itn. Razlikujeta se predvsem v zmogljivosti (doseg in hitrost) in 
implementaciji. Bluetooth je nekoliko bolj razširjen, saj je prisoten dalj časa, Wi-Fi 
pa ima prednost v večjem dosegu in višjih prenosnih hitrostih. 
 
Bluetooth se običajno uporablja kot simetrična povezava med dvema 
napravama. Namenjen je preprostejšim aplikacijam, kjer potrebujemo za 
vzpostavitev povezave minimalno konfiguracijo. Z Bluetooth protokoli je 
poenostavljeno iskanje naprav in storitev, ki jih te nudijo. Naprave oglašujejo svoje 
storitve in s tem olajšajo povezovanje, ker se izognemo konfiguraciji omrežja. Za 
vzpostavitev povezave je dovolj le izbira ustrezne naprave in potrditev povezave. 
 
Wi-Fi se večinoma uporablja kot centralizirana nesimetrična povezava, ki 
poteka preko dostopovne točke. Ta služi kot vmesnik med žičnimi in brezžičnimi 
napravami ter hkrati med njimi usmerja promet. Pri vzpostavitvi klasičnega Wi-Fi 
omrežja je potrebne več konfiguracije in znanja. S pomočjo razširitve Wi-Fi Direct 
je, tako kot pri Bluetooth-u, mogoče povezati naprave neposredno brez vmesne točke 
(usmerjevalnika). Povezovanje z Wi-Fi Direct poteka na podoben način kot pri 
Bluetooth-u (izbira naprave in potrditev). Wi-Fi Direct nekoliko omejuje to, da 
naprava postane nevidna po tem, ko se vzpostavi povezava, oziroma poteče proces 
iskanja naprav. Pri Bluetooth-u je lahko naprava vidna za nedoločen čas. 
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Mobilno ad hoc omrežje se lahko vzpostavi med vsemi napravami Bluetooth za 
razliko od Wi-Fi-ja, kjer morajo vsaj nekatere naprave podpirati ad hoc 
funkcionalnost (Wi-Fi Direct). 
 
 
Slika 5.1: Povezava med dvema napravama poteka preko nadrejenega/lastnika skupine 
 
 
Nobena od uporabljenih tehnologij ne omogoča pravega ad hoc povezovanja, 
kjer so vse naprave med seboj enakovredne in neposredno povezane. Zaradi 
varnostnih in fizičnih omejitev se morajo vzpostaviti skupine ali pikonet omrežja, 
kjer je ena od naprav nadrejena drugim in vsa komunikacija med napravami poteka 
preko nje. 
 
5.1 Obstoječe aplikacije za ad hoc povezovanje na operacijskem 
sistemu Android 
Večina rešitev z uporabo tehnologije Bluetooth, ki jih lahko najdemo v mobilni 
trgovini Google Play Store, omogoča zgolj preprosto povezovanje z eno napravo. 
Razlog, da ni rešitve za ad hoc povezovanje večjega števila naprav, je v tem, da je 
dokumentacija Android zelo osnovna in pokriva zgolj preprosto povezovanje z eno 
napravo. Ovira je tudi, da vmesnik Android Bluetooth nima vgrajene podpore za 
usmerjanje podatkov med napravami oziroma za povezovanje več pikonetov med 
seboj.  
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5.1.1 Offline Signal Messenger [11] 
Aplikacija za povezovanje uporablja tehnologijo Wi-Fi Direct. V opisu 
delovanja aplikacije je navedeno, da omogoča komunikacijo ena-na-ena ali znotraj 
skupine Wi-Fi Direct. Z aplikacijo se lahko izmenjujejo slike, besedilna in zvočna 
sporočila. Pri preizkušanju smo imeli veliko težav pri povezovanju z več napravami 
znotraj skupine. Med iskanjem naprav aplikacija ni prikazala vseh možnih naprav v 
bližini. Prav tako ni delovalo osveževanje seznama. Aplikacija ne omogoča ročne 
vzpostavitve povezave. Uspelo nam je povezati samo dve napravi in izmenjati nekaj 
besedilnih sporočil. 
 
5.1.2 Firechat [12] 
Aplikacija zahteva ustvarjanje uporabniškega računa preko internetnega 
omrežja. Za delovanje morata biti vklopljena Bluetooth in Wi-Fi. Glavni način 
komunikacije z drugimi je preko internetne povezave, vendar ima tudi možnost ad 
hoc komuniciranja z napravami v bližini. S funkcijo Nearby se lahko neposredno 
komunicira z napravami v dosegu 70 metrov. Samo delovanje funkcije Nearby je 
nejasno in nezanesljivo. Uspelo nam je izmenjati besedilna sporočila samo med 
dvema napravama (čeprav smo jih imeli v bližini več). Sama izmenjava sporočil je 
zelo nejasna, saj ni bilo nobene indikacije, katero sporočilo je poslala določena 
naprava. Ostale naprave v bližini se niso mogle vključiti v pogovor, prav tako ni 
nikakršne kontrole in pregleda nad vzpostavljenimi povezavami. 
 
5.1.3 Serval Project [13] 
Projekt Serval je nastal na avstralski univerzi Flinders University leta 2011 z 
namenom omogočiti neposredno povezovanje mobilnih telefonov preko Wi-Fi 
vmesnika neodvisno od mobilnega operaterja. Tehnologija omogoča klicanje, 
izmenjavo sporočil in podatkov preko ustvarjenega ad hoc omrežja. Kasneje so 
dodali še podporo za Bluetooth in lastno rešitev, imenovano mesh extender. Ta 
omogoča razširitev omrežja z namensko napravo, ki deluje na radijskem prenosu na 
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frekvenci 915 MHz ter Wi-Fi tehnologiji. Razvili so aplikaciji za Android in iOS, 
vendar za zdaj med seboj nista kompatibilni [14]. 
Aplikacija Android podpira štiri načine povezovanja. Bluetooth komunikacija 
deluje zelo dobro in učinkovito. Brez težav smo komunicirali z več napravami, ki 
med seboj niso bile v dosegu. V primeru izpada povezave so se nedostavljena 
sporočila shranila in dostavila kasneje, ko je bila povezava spet vzpostavljena. 
Dostava sporočil ima krajšo zakasnitev, ki pa je lahko rezultat delovanja celotnega 
sistema. Aplikacija namreč vsaki 2 minuti sproži iskanje novih naprav. Proces 
iskanja pa, kot je omenjeno že v opisu delovanja tehnologije Bluetooth, zelo zmanjša 
prenosne hitrosti že obstoječih povezav. 
V aplikacijo so dodatno vgradili zanimiv način začasnega komuniciranja s še 
ne povezanimi napravami. S spremembo imena naprave se oddajajo različna 
sporočila drugim napravam v dosegu. Takšna komunikacija se prepozna po začetnem 
nizu “Serval:”, ki ji sledi kodiran zapis stanja naprave. 
Drugi način komunikacije je preko tehnologije Wi-Fi, pri čemer niso uporabili 
razširitve Wi-Fi Direct. Tak način potrebuje dostopovno točko, ki se lahko ustvari 
tudi na sami napravi (angl. hotspot). V tem primeru je lahko vzpostavljeno omrežje 
še dodatno povezano v internetno omrežje preko celičnega omrežja mobilne naprave. 
Ad hoc mesh način deluje na spremembi delovanja Wi-Fi vmesnika iz 
infrastrukturnega v ad hoc. Kot je bilo omenjeno že v opisu vmesnika Android Wi-
Fi, je takšen način delovanja možen samo s prirejenim operacijskim sistemom. 
Jedro aplikacije je napisano v jeziku C, ker ta omogoča veliko hitrejše 
delovanje zapletenih operacij pri usmerjanju. Usmerjanje podatkov temelji na 
protokolu Link State, kjer vozlišča na določen interval svojim sosedom pošiljajo 
informacije o stanju omrežja. 
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6 Razvoj aplikacije za vzpostavitev ad hoc omrežja na 
operacijskem sistemu Android 
Cilj izdelave aplikacije je bil preizkusiti teoretično delovanje in zmožnosti 
tehnologij Bluetooth in Wi-Fi Direct na operacijskem sistemu Android. Namen je bil 
z večjim številom naprav vzpostaviti ad hoc omrežje in poiskati omejitve posamezne 
tehnologije. V aplikacijo smo dodatno vgradili še usmerjevalni algoritem, ki 
omogoča učinkovito usmerjanje podatkov do ciljne naprave skozi več pikonetov.  
 
Aplikacija samostojno vzpostavi ad hoc omrežje z napravami v dosegu. 
Povezave z napravami se prilagajajo razmeram in stanju omrežja. Naprave si ob 
spremembah povezav izmenjujejo kontrolna sporočila, s katerimi si vzdržujejo 
topologijo celotnega omrežja. Z aplikacijo se lahko pošlje besedilno sporočilo 
katerikoli napravi v omrežju. Pot sporočila po omrežju se določa v vsaki napravi. 
Razlog za to je, da so naprave mobilne in lahko hitro pride do spremembe omrežnih 
povezav. Določanje poti v vsakem vozlišču pa zagotavlja najkrajšo pot sporočila do 
ciljne naprave. Za usmerjanje smo uporabili lastni usmerjevalni algoritem, ki v 
najkrajšem možnem času določi najkrajšo pot. 
 
Vzpostavitev pravega ad hoc omrežja, kjer bi bile naprave med seboj 
enakovredne in povezane vsaka z vsako, ni možno, saj uporabljene tehnologije tega 
neposredno ne omogočajo. Z aplikacijo smo vzpostavili navidezno ad hoc omrežje 
na aplikacijskem sloju, kjer so naprave med seboj navidezno enakovredne in 
povezane druga z drugo. V resnici pa naprave tvorijo manjše pikonete, ki so med 
seboj povezani preko nadrejenih naprav. 
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Celoten nadzor nad komunikacijo ima razred CommunicationController, ki 
vsebuje dva podrazreda, in sicer BluetoothController in WifiController. Vsak od 
podrazredov nadzoruje delovanje in povezovanje naprav na posamezni povezavni 
tehnologiji. CommunicationController ne deluje neposredno v aplikaciji, temveč 
ločeno v vzporednem procesu (storitev – angl. service). Aplikacija služi zgolj za 
prikaz stanja komunikacij in njihovo upravljanje (ročna vzpostavitev ali prekinitev 
povezav, pošiljanje besedilnih sporočil). V Androidnem sistemu lahko deluje samo 
aplikacija, ki je trenutno v ospredju. Ostale aplikacije so v tem času zaustavljene, 
zato je pri komunikacijskih aplikacijah pomembno, da so te neodvisne od njihovega 
stanja. Za potrebe preizkusa aplikacije se vzporedni proces zaključi skupaj z 
aplikacijo (torej storitev ne deluje v ozadju) in se prekinejo vse povezave. 
 
 
Slika 6.1: Struktura aplikacije in komunikacijske storitve, v kateri so glavni elementi. Elementi 
so med seboj povezani s povratnimi vmesniki. 
 
6.1 BluetoothController 
Deluje kot nadzornik Bluetooth komunikacij v aplikaciji in je povezan z 
Bluetooth aplikacijskim vmesnikom sistema Android. Omogoča vklop vidnosti 
naprave za nedoločen čas, iskanje in vzpostavljanje povezav z drugimi napravami 
Bluetooth v dosegu.  
 
Nadzornik vzdržuje seznam vidnih naprav in povezanih naprav. Z glavnim 
nadzornikom CommunicationController je povezan s povratnimi vmesniki (angl. 
interface), preko katerih se sporočajo vsakršne spremembe in dogodki v 
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komunikacijah Bluetooth. Glavni nadzornik potem v skladu z dogodki in stanji 
izvaja ustrezne nadaljnje ukaze. 
 
 
Slika 6.2: Shema povezav med elementi Bluetooth v aplikaciji 
 
Ob zagonu aplikacije se preko Bluetooth vmesnika vklopi proces iskanja 
naprav, ki traja okoli 12 sekund. Med iskanjem naprav prejme aplikacija za vsako 
najdeno napravo povratni klic z objektom BluetoothDevice. Ta vsebuje podatke o 
najdeni napravi (ime naprave, MAC-naslov, moč signala, seznam UUID itn.). 
Podatki o napravi se dodajo na interni seznam najdenih naprav (imenovan 
FoundList). Prav tako se izvede povratni klic glavnemu nadzorniku, ki obvesti 
aplikacijo z novim seznamom najdenih naprav.  
 
Bluetooth vmesnik najde vse vidne Bluetooth naprave v bližini, zaradi česar 
mora aplikacija naknadno izluščiti seznam najdenih naprav na podlagi UUID-ključa. 
Ključ se mora ujemati s ključem aplikacije, kar pomeni, da na najdeni napravi teče 
ista aplikacija. 
 
Sam proces iskanja naprav je zelo zahteven, kar vpliva na zmanjšane prenosne 
hitrosti med že povezanimi napravami Bluetooth. V času iskanja naprav ni mogoče 
niti vzpostaviti odhodne niti sprejeti vhodne povezave. Zaradi povečane porabe 
baterije je priporočljivo, da se proces iskanja naprav izvaja zgolj po potrebi. 
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Pri inicializaciji Bluetooth vmesnika se vzpostavi tudi Bluetooth strežnik, ki 
čaka na zahteve po vzpostavitvi povezave drugih naprav. Strežnik sprejema in 
potrjuje povezave samo z napravami, ki uporabljajo enak univerzalni ključ UUID. 
Tako je zagotovljeno, da naprava, ki se želi povezati, uporablja enako aplikacijo. 
Naprava, ki sprejme povezavo, postane nadrejeni novo nastalega pikonet omrežja. 
 
Povezovanje z napravo poteka preko MAC-naslova Bluetooth vmesnika 
naprave, s katero se želimo povezati. Od različice Android Marshmallow 6.0 naprej 
ni mogoče programsko pridobiti lastnega MAC-naslova naprave. V dokumentaciji je 
navedeno, da je bila možnost pridobitve lastnih MAC-naslovov odstranjena zaradi 
varnostnih razlogov (najverjetneje za preprečitev sledenja uporabniku na podlagi 
MAC-naslova). Trenutno še obstajajo neuradne rešitve za pridobitev lastnega MAC-
naslova, ni pa nujno, da bodo v prihodnosti še delovale. Aplikacija mora nujno 
poznati lasten MAC-naslov za potrebe usmerjanja in prebiranja prejetih sporočil. 
 
Slabost pri vmesniku Android Bluetooth je, da ne omogoča zaznave, kdaj neka 
(nepovezana) naprava ni več v dosegu. To lahko rešimo samo tako, da na določen 
časovni interval ponovno sprožimo potratni proces iskanja naprav in z internega 
seznama odstranimo naprave, ki niso bile ponovno najdene. 
6.2 WifiController 
Nadzoruje in upravlja vmesnik Android Wi-Fi Direct. Ta deluje na ravni 
operacijskega sistema, zato aplikacija nima neposrednega nadzora nad povezavami 
naprav, kot jo ima pri Bluetooth načinu. Pri vrsti naše aplikacije je to ovira, saj se 
lahko povezave vzpostavijo ali prekinejo tudi izven aplikacije (v brezžičnih 
nastavitvah naprave). Prav tako brez uporabe storitev ni mogoče neposredno 
prepoznati, ali se naprava povezuje s pomočjo naše aplikacije.  
 
Po končanem procesu iskanja naprav aplikacija od vmesnika prejme povratni 
klic, ki vsebuje seznam vseh trenutno vidnih naprav. Na seznamu so samo naprave, 
ki so bile v času iskanja v vidnem stanju. Seznam sestavljajo objekti WifiP2pDevice, 
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ki vsebujejo ime, MAC-naslov naprave in informacijo, ali je naprava lastnik kakšne 
WifiP2P skupine.  
Vzpostavitev povezave se izvede preko Wi-Fi MAC-naslova naprave. Po 
uspešni vzpostavitvi se izvede proces pogajanja, kjer ena izmed naprav postane 
lastnik skupine in pridobi IP-naslov. Vsa nadaljnja komunikacija poteka preko IP-
naslova lastnika skupine. Omejitev vmesnika je, da ostale sodelujoče naprave nimajo 
vidnega IP-naslova, kar otežuje usmerjanje podatkov med napravami. Edina rešitev 
je vpogled v tabelo ARP (angl. Address Resolution Protocol table) naprave in preko 
MAC-naslovov iskanje preslikav v IP-naslove. Zgolj s preslikavo naslovov lahko 
aplikacija pravilno prikaže seznam povezanih naprav. Vpogled v tabelo ARP ni 
zanesljiv, saj se ta ne posodablja dovolj hitro in usklajeno s spremembami v omrežju. 
V določenih trenutkih vpogleda so imele nekatere naprave nedefiniran MAC ali IP-
naslov (00:00:00:00:00:00), ali pa jih sploh še ni bilo na seznamu, čeprav je bila z 
njimi že vzpostavljena povezava. 
Z opazovanjem tabele ARP smo opazili, da se napravi, ki postane lastnik 
skupine, spremeni MAC-naslov za en bajt (angl. byte). V dokumentaciji je navedeno, 
da lahko naprava za potrebe komunikacij P2P uporablja začasen MAC-naslov. 
Zaradi tega ni mogoče najti točne preslikave IP-naslova in je treba poiskati delno 
preslikavo. Naprave P2P imajo v tabeli ARP ime vmesnika (device), ki je sestavljen 
iz niza p2p-xxxx-x [18]. 
 
    IP naslov       MAC naslov         Naprava 
    192.168.11.1    00:1d:73:55:ca:d4  wlan0 
--> 192.168.49.23   8a:30:8a:77:0b:70  p2p-p2p0-1 
 
Slika 6.3: Izpis iz tabele ARP z naprave, ki ni lastnik skupine. Naslov lastnika skupine je 
spremenjen za 1 bajt (označen z rdečo). Pravi naslov lastnika skupine je bil 8a:30:8a:77:8b:70. 
 
Slabost vmesnika Android Wi-Fi Direct je, da nima možnosti prekinitve 
povezave z določeno napravo. Za prekinitev povezav se lahko uporabi samo funkcija 
removeGroup(), ki pa odstrani celotno skupino. V primeru, da je naprava lastnik 
skupine, razpade celotna skupina. To ni primerna rešitev, ko želimo prekiniti 
povezavo samo z eno napravo. Če naprava ni lastnik skupine, se ta odstrani iz 
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skupine. Pri klicu funkcije removeGroup() se seznam vidnih naprav izbriše in je 
treba ponovno zagnati zahteven in časovno potraten proces iskanja naprav. 
 
Naprave so v vidnem stanju samo v času iskanja drugih naprav. Ta traja, dokler 
se ne izteče časovni interval, se vzpostavi povezava z napravo, ali pa se formira 
skupina. Težava pri tem je, da naprave, ki pridejo v območje kasneje, ne najdejo 
naprav, ki niso več v procesu iskanja. 
 
Zaradi teh omejitev s pomočjo vmesnika Wi-Fi Direct ni mogoče zanesljivo 
implementirati ad hoc povezovanje kot pri Bluetooth načinu. Vmesnik Android Wi-
Fi Direct je primarno namenjen povezovanju in prenašanju podatkov le med dvema 
napravama. Naša aplikacija preko Wi-Fi povezav omogoča zgolj iskanje in osnovno 
povezovanje z napravami (ne podpira usmerjanja in samodejnega povezovanja kot 
pri Bluetooth načinu). 
 
6.3 Adhoc message  
Pri izdelavi navideznega ad hoc omrežja smo izdelali sistem lastnih ne 
povezavnih sporočil, s pomočjo katerih se naprave med seboj sporazumevajo. 
Sporočila se imenujejo AdhocMessage, zgrajena so v formatu JSON (angl. JavaScript 
Object Notation) in vsebujejo naslednje podatke: 
-­‐ naslov izvornega pošiljatelja (sourceAddress); 
-­‐ naslov pošiljatelja (fromAddress); 
-­‐ naslov ciljnega prejemnika (destinationAddress); 
-­‐ naslov prejemnika (toAddress); 
-­‐ število skokov (hop); 
-­‐ seznam poti sporočila (routeList); 
-­‐ vrsta povezave (connectionType). 
 
AdhocMessage sporočila vsebujejo tudi vsaj še enega ali več izmed naslednjih 
podatkov, ki predstavljajo vsebino sporočila (njihova razlaga je opisana v 
nadaljevanju): 
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-­‐ besedilno sporočilo (ChatMessage); 
-­‐ zahteva (RequestMessage); 
-­‐ seznam povezanih naprav (ConnectedDeviceList). 
 
6.3.1 Naslovi pošiljateljev in prejemnikov  
Razlog, da sporočilo AdhocMessage vsebuje podatke o izvornem pošiljatelju in 
ciljnemu prejemniku je v tem, da lahko usmerjevalni algoritem pri določanju 
najkrajše poti izloči izvornega in prejšnjega pošiljatelja. S tem se izognemo 
nepotrebnemu delu izvajanja algoritma, saj nima smisla usmeriti sporočilo nazaj k 
pošiljatelju. Vsebina naslovov pošiljateljev in prejemnikov je odvisna od vrste 
povezave (Bluetooth – MAC-naslovi, Wi-Fi – IP-naslovi). 
 
6.3.2 Število skokov 
Štetje skokov se uporablja za preprečitev neskončnega kroženja sporočila po 
omrežju, ki bi se lahko zgodilo v določenih povezavnih topologijah in pri določenih 
razmerah v omrežju. Število skokov se zmanjša za 1 med vsakim sprejetjem 
sporočila v napravo. Ko doseže vrednost 0, se sporočilo zavrže. Kot privzeta 
vrednost je število skokov nastavljeno na 8, kar pomeni, da lahko sporočilo potuje 
skozi 8 vozlišč v omrežju. 
 
6.3.3 Seznam poti 
Seznam poti sporočila je dodan zgolj za namene testiranja in analizo delovanja 
usmerjanja podatkov med napravami. Omogoča vpogled v pot sporočila, oz. preko 
katerih naprav je potovalo sporočilo.  
 
6.3.4 Vrste povezave 
Podatek o vrsti povezave (Bluetooth ali Wi-Fi Direct) je pomemben za 
pravilno usmerjanje prejetih podatkov (prenos podatkov do ustreznega 
podnadzornika).  
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6.3.5 Besedilno sporočilo 
Besedilno sporočilo omogoča pošiljanje besedilnega sporočila izbrani napravi, 
ki ga ta prikaže na zaslonu. Uporabnik vnese sporočilo v aplikacijo in izbere, katere 
naprave naj ga prejmejo. 
 
6.3.6 Zahteva  
Sporočilo z zahtevo se uporablja predvsem takoj po uspešni vzpostavitvi 
povezave. Za zdaj je lahko vrsta zahteve samo ConnectionList, ki od prejemnika 
zahteva pošiljanje lastnega seznama povezanih naprav. Z zahtevo pridobi naprava 
seznam vseh dosegljivih naprav v omrežju.  
{ 
    "sourceAddress": "84:25:DB:0F:ED:C7", 
    "fromAddress": "84:25:DB:0F:ED:C7", 
    "toAddress": "64:89:9A:A0:0B:36", 
    "destinationAddress": "64:89:9A:A0:0B:36", 
    "connectionType": "BLUETOOTH", 
    "hop": 7, 
    "routeList": [ 
        "84:25:DB:0F:ED:C7" 
    ], 
    "requestMessage": { 
        "type": "CONNECTION_LIST" 
    } 
} 
 
Slika 6.4: Primer sporočila AdhocMessage z zahtevo po seznamu povezanih naprav 
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6.3.7 Seznam povezanih naprav  
Sporočilo s seznamom povezanih naprav vsebuje interni seznam vsake 
naprave, s katerimi je ta povezana. Seznam je sestavljen iz imena povezane naprave, 
njenega naslov, tipa povezave in podatka, ali je naprava nadrejeni oziroma lastnik 
skupine. S tem seznamom si oddaljene (posredno dosegljive) naprave zgradijo interni 
seznam vseh možnih dosegljivih naprav, s katerimi lahko komunicirajo. Seznam se 
uporablja tudi pri usmerjevalnem algoritmu za določanje najkrajše poti.  
{ 
    "sourceAddress": "84:25:DB:0F:ED:C7", 
    "fromAddress": "84:25:DB:0F:ED:C7", 
    "toAddress": "64:89:9A:A0:0B:36", 
    "destinationAddress": "64:89:9A:A0:0B:36", 
    "connectionType": "BLUETOOTH", 
    "hop": 6, 
    "connectedDeviceList": [ 
        { 
            "deviceAddress": "0C:71:5D:94:1A:18", 
            "deviceName": "Galaxy S3", 
            "deviceType": "BLUETOOTH", 
            "isMaster": true 
        }, 
        { 
            "deviceAddress": "74:45:DE:4F:FF:A7", 
            "deviceName": "GT-I9400", 
            "deviceType": "BLUETOOTH", 
            "isMaster": false 
        } 
 
    ], 
    "routeList": [ 
        "84:25:DB:0F:ED:C7" 
    ] 
} 
 
Slika 6.5: Primer sporočila AdhocMessage s seznamom povezanih naprav 
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Prenos podatkov med sosednjima napravama je v povezavnem načinu, kar 
pomeni, da je zagotovljena dostava podatkov samo med neposredno povezanima 
napravama. Komunikacija med aplikacijami pa navidezno poteka med dvema 
posredno povezanima napravama, zaradi česar so sporočila AdhocMessage trenutno 
v nepovezavnem načinu. To ne zagotavlja njihove dostave, saj si aplikacije ne 
pošiljajo potrditev o poslanih in prejetih podatkih. 
 
 
Slika 6.6: Zelena črta prikazuje povezavni način prenosa podatkov (zagotovljena dostava med 
sosednjima napravama), rdeča črta pa prikazuje nepovezavni način (ne zagotovljena dostava med 
dvema posredno povezanima napravama). 
 
{ 
    "sourceAddress": "84:25:DB:0F:ED:C7", 
    "fromAddress": "84:25:DB:0F:ED:C7", 
    "toAddress": "0C:71:5D:94:1A:18", 
    "destinationAddress": "64:89:9A:A0:0B:36",   
    "connectionType": "BLUETOOTH", 
    "hop": 7, 
    "routeList": [ 
        "84:25:DB:0F:ED:C7" 
    ], 
    "chatMessage": { 
        "message": "Testno sporočilo" 
    } 
} 
 
Slika 6.7: Primer sporočila AdhocMessage na eni od vmesnih naprav 
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6.4 Usmerjanje podatkov 
Podnadzornik ob prejetem sporočilu AdhocMessage najprej zmanjša število 
skokov za en skok in v seznam poti sporočila doda naslov naprave, s katere je bilo 
sporočilo prejeto. Sporočilo nato pošlje glavnemu nadzorniku komunikacij, ki 
pregleda njegovo vsebino. Slika 6.8 prikazuje pot sporočila AdhocMessage od izvora 
(Naprava 1 – modra barva) do cilja (Naprava 5 – zelena barva). Ob vsakem koraku je 
izpis trenutne vsebine sporočila AdhocMessage. Vsebina se spreminja pri podatkih o 
trenutnem pošiljatelju (rumena barva) in prejemniku (rdeča barva). V polje Route se 
dodajajo naprave, skozi katere je sporočilo že potovalo. 
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Slika 6.8: Vsebina prejetih sporočil AdhocMessage na poti do ciljnega prejemnika 
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V primeru, da se naslov ciljnega prejemnika in naprave ujemata, se na podlagi 
vrste sporočila lahko zgodi: 
 
-­‐ ChatMessage – sporočilo se posreduje aplikaciji, ki ga skupaj z imenom 
pošiljatelja prikaže na zaslonu; 
-­‐ RequestMessage – na podlagi tipa zahteve se izvornemu pošiljatelju pošlje 
novo sporočilo AdhocMessage z zahtevano vsebino; 
-­‐ ConnectedList – odvisno od vrste povezave v sporočilu se vsebina pošlje 
primernemu podnadzorniku. Ta posodobi svoj interni seznam naprav in 
obvesti aplikacijo za prikaz novega seznama. 
 
Če se naslova prejemnika in naprave ne ujemata, se sporočilo preda 
ustreznemu podnadzorniku. Ta posodobi pošiljatelja sporočila s svojim naslovom in 
ga preda usmerjevalnemu algoritmu, ki določi primernega prejemnika.  
Na sliki 6.9 je prikazan primer obdelave prejetega sporočila AdhocMessage. 
Najprej se posodobi in preveri vrednost polja za število skokov (angl. hop). Sledi 
posodobitev seznama, ki beleži celotno pot sporočila (routeList). Seznamu se doda 
naslov naprave, od katere je bilo sporočilo prejeto. V primeru, da je polje ciljnega 
prejemnika enako trenutni napravi, se prebere vsebina sporočila (ChatMessage, 
ConnectedList, RequestMessage), v nasprotnem primeru pa se sporočilo s pomočjo 
usmerjevalnega algoritma pošlje naslednji napravi. 
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Slika 6.9: Primer obdelave prejetega sporočila AdhocMessage v nadzorniku 
 
6.5 Usmerjevalni algoritem  
Za učinkovito in hitro usmerjanje sporočil smo napisali usmerjevalni algoritem, 
ki deluje na podlagi iskanja najkrajše poti od trenutne do ciljne naprave. S pomočjo 
algoritma se v najkrajšem možnem času določi, kateri naslednji povezani napravi je 
treba poslati sporočilo, da bo celotna pot sporočila najkrajša (najmanj skokov). 
Pri izdelavi algoritma smo imeli v mislih zahtevo po čim krajšem času 
izvajanja. To smo dosegli tako, da se najkrajša pot išče po številu skokov, pri čemer 
se ta ne išče za vsako možno celotno pot posebej, ampak sočasno za vse možne poti. 
Pri vsakem skoku se poiščejo možne poti do naslednjega skoka, pri čemer se izločijo 
vsi prejšnji in izvorni pošiljatelj. V trenutku, ko je eden od možnih naslednjih 
prejemnikov enak ciljnemu, se algoritem prekine in sporočilo se pošlje primerni 
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povezani napravi s stališča trenutnega vozlišča. Algoritem se izvaja v vsaki napravi, 
zato da se pot sporočila prilagaja spremenljivim razmeram v omrežju.  
 
Slika 6.10 prikazuje potek delovanja usmerjevalnega algoritma v trenutnem 
vozlišču (angl. RootNode). V točki 1 algoritem pregleda, s katerimi sosednjimi 
vozlišči (na sliki poimenovanimi StartingNode) je povezano trenutno vozlišče. V 
primeru, da je eno izmed sosednjih vozlišč ciljni prejemnik, se mu pošlje sporočilo 
AdhocMessage in izvajanje algoritma se zaključi. 
V primeru, da nobeno od sosednjih vozlišč ni ciljni prejemnik, se ta dodajo v 
seznam, imenovan PossibleNodeList. Naslednji korak prikazuje točka 2, v katerem 
algoritem pregleduje vsa sosednja vozlišča vozlišč v seznamu PossibleNodeList. Za 
vsako vozlišče (imenovano kot RouteNode) algoritem preveri, s katerimi vozlišči (na 
sliki imenovana ConnectedNode) je nadaljnje povezano (točka 3). V primeru, da je 
eno izmed teh nadaljnjih vozlišč ciljni prejemnik, se algoritem konča in 
AdhocMessage se pošlje trenutno obravnavanemu sosednjemu vozlišču s seznama 
PossibleNodeList, preko katerega bo sporočilo lahko prišlo do cilja.  
V primeru, da nobeno vozlišče ConnectedNode ni ciljni prejemnik, se v nov 
začasen seznam (imenovan TempPossibleNodeList) dodajo vozlišča, s katerimi je 
vozlišče ConnectedNode nadaljnje povezano. Pri vsakem dodanem vozlišču v 
seznam TempPossibleNodeList je dodana tudi informacija, preko katerega 
neposrednega soseda (StartingNode) je le-to povezano s trenutnim vozliščem. V 
začasen seznam se ne dodajo vozlišča, ki so izvorno, prejšnje ali trenutno vozlišče, 
saj je sporočilo AdhocMessage skozi ta vozlišča že potovalo. Ko so vsa vozlišča 
ConnectedNode iz seznama PossibleNodeList trenutnega vozlišča pregledana (točka 
3), se na enak način pregledajo vsa naslednja vozlišča RouteNode s seznama 
PossibleNodeList. Na koncu se seznam PossibleNodeList zamenja z začasnim 
seznamom TempPossibleNodeList.  
Točka 2 se ponavlja toliko časa, dokler eno izmed vozlišč ConnectedNode ni 
ciljni prejemnik ali pa je seznam PossibleNodeList prazen, kar pomeni, da 
prejemnika ni v omrežju. V primeru, da je eno izmed vozlišč ConnectedNode ciljni 
prejemnik, algoritem pošlje sporočilo AdhocMessage ustreznemu začetnemu 
vozlišču (StartingNode) in izvajanje algoritma se konča. 
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Slika 6.10: Potek delovanja usmerjevalnega algoritma 
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6.6 Samodejno povezovanje AutoConnect 
Za celovito in poenostavljeno preizkušanje ad hoc povezovanja smo v 
aplikacijo implementirali logiko, ki skrbi za samodejno povezovanje in prilagajanje 
razmeram v ad hoc omrežju. Ob zagonu aplikacije, ko se konča proces iskanja 
naprav, nadzornik komunikacij naključno izbere eno izmed vidnih naprav in z njo 
poskusi vzpostaviti povezavo. Ko je vzpostavitev uspešna, si napravi izmenjata 
sporočila AdhocMessage, ki vsebujejo sezname drugih povezanih naprav. Naprava, 
ki je začela vzpostavitev, dodatno pošlje še RequestMessage z zahtevo 
ConnectionList vsem dosegljivim napravam v omrežju. Dosegljive naprave so vse 
naprave, s katerimi je naprava povezana, oziroma s katerimi so povezane ostale 
naprave. Z zahtevo si pridobi stanje povezav vseh naprav v omrežju, kar zagotavlja 
pravilno delovanje usmerjevalnega algoritma. 
 
Ob izpadu ene od naprav iz pikoneta, si ostale ponovno izmenjajo seznam 
povezanih naprav. Tako je zagotovljeno, da imajo vse naprave v omrežju osvežen 
seznam dosegljivih naprav, s katerimi lahko komunicirajo. 
 
V primeru, da se povezava z nadrejeno napravo prekine, se ponovno sproži 
postopek AutoConnect. To omogoča, da je vsaka naprava ves čas sočasno povezana 
v omrežje kot nadrejeni in podrejeni. Z redundantnimi povezavami se omrežje bolje 
prilagaja razmeram in je bolj robustno ob prekinitvah povezav. 
 
V primeru, da je naprava povezana kot podrejeni in še ni povezana kot 
nadrejeni, funkcija AutoConnect ne naredi ničesar. Če bi želeli vzpostaviti nadrejeno 
povezavo, bi morali poslati zahtevo drugi napravi, da se poveže. Zahteva bi bila 
poslana preko že delujoče podrejene povezave, pri čemer bi morali upoštevati, da je 
ciljna naprava v dosegu in še ni povezana v podrejenem načinu. To pa je zelo malo 
verjetno zaradi delovanja funkcije AutoConnect. 
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Bluetooth vmesnik ne omogoča več podrejenih povezav hkrati. Če poskusimo 
vzpostaviti še eno povezavo, pri čemer je trenutna naprava že povezana kot 
podrejeni, se prejšnja povezava prekine. Torej pri Bluetooth vmesniku je mogoče 
imeti eno odhodno (kot podrejeni) in do 8 vhodnih povezav (kot nadrejeni). Naprave 
so povezane v ad hoc načinu zgolj navidezno preko aplikacijske ravni.  
 
V primeru velikega števila naprav je treba razviti in uporabiti ustrezen 
algoritem, ki bi posamezne pikonete povezal v mrežo pikonetov (angl. scatternet). 
Naša rešitev tega trenutno ne podpira.  
 
Vključena funkcija AutoConnect zagotavlja, da so vse naprave v območju v 
povezanem stanju. To sicer ne zagotavlja idealnega omrežja, kjer bi bile prav vse 
povezane naprave dosegljive. Zaradi naključnosti izbire naprave za vzpostavitev 
podrejene povezave in ker je lahko v en pikonet povezanih največ 8 naprav, lahko 
pride do položaja, kjer bi se naprave povezale tako, da bi nastala dva ločena in 
nepovezana pikoneta. Večja možnost za takšen položaj obstaja v primeru velikega 
števila naprav na manjšem območju. Za rešitev tega bi bilo treba funkcijo 
AutoConnect povsem predelati, tako da bi se prilagajala razmeram na delu omrežja. 
Nadzorniki v posameznih aplikacijah bi se morali med seboj dogovarjati, kako naj se 
posamezni pikoneti prestrukturirajo (sprememba nadrejenega), da bo v scatternet 
omrežje povezano največje možno število naprav in pikonetov. Pri prestrukturiranju 
bi morale biti nadrejene naprave določene tako, da bi se lahko povezale kot podrejeni 
z nadrejenim drugega pikoneta. Največji zalogaj bi bil določiti, kdaj in kako na 
učinkovit način prestrukturirati posamezen pikonet ob spremembah v omrežju.  
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7 Zaključek 
Ad hoc omrežja imajo potencial, da postanejo v prihodnosti vodilna vrsta 
omrežij. Najverjetneje bomo takšna omrežja pogosto uporabljali v domačem okolju 
za preprosto delitev slik, glasbe in dokumentov. Pri cestni infrastrukturi bodo takšna 
omrežja pripomogla k boljši pretočnosti in prometni varnosti. Veliko je odvisno tudi 
od proizvajalcev opreme, bi pa bilo vsekakor dobro vgraditi komunikacijski sistem s 
podporo ad hoc povezovanja v vse mobilne naprave. To bi zelo olajšalo delo 
reševalcev v primeru večjih naravnih in drugih nesrečah. 
V magistrskem delu smo pregledali vrste ad hoc omrežij in tehnologij za 
njihovo vzpostavitev. V drugem delu smo se osredotočili na možnosti ad hoc 
povezovanja na najbolj razširjenem mobilnem operacijskem sistemu Android. 
Z izdelavo testne aplikacije nam je uspelo doseči zastavljeni cilj in uspešno 
vzpostaviti ad hoc omrežje z večjim številom naprav. Aplikacija ima še veliko 
prostora za izboljšave. Celotna logika jedra usmerjevalnega algoritma se lahko 
preseli na nižjo raven izvajanja v jeziku C. Tako bi dosegli maksimalno učinkovitost 
in hitrost izvajanja usmerjevalnega algoritma. Pri iskanju najboljše poti sporočila bi 
lahko uporabili različne metrike. Algoritem bi pri izračunu upošteval posamezne 
hitrosti povezav med napravami, njihovo procesorsko moč in morda tudi zanesljivost 
povezav. V trenutni implementaciji aplikacije se računanje poti izvaja v vsakem 
vozlišču. Temu bi se lahko izognili tako, da bi izvorno vozlišče določilo celotno pot, 
v primeru izpada naslednjega vozlišča pa bi se ponovno izvedla določitev poti v 
vozlišču, v katerem se sporočilo trenutno nahaja.  
Pri preizkušanju smo ugotovili, da se tehnologija Bluetooth veliko bolj 
zanesljivo obnese pri gradnji ad hoc omrežij. Sama implementacija je bila dokaj 
zahtevna zaradi specifičnih omejitev in lastnosti delovanja posameznih tehnologij.  
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Za takšen tip aplikacij bi bila idealna uporaba tehnologije Wi-Fi Direct. 
Predvsem zaradi večjega dosega, hitrosti in možnega števila povezav. Žal pa sama 
tehnologija ni razvita za tip aplikacij, kjer potrebujemo konstantno iskanje naprav v 
okolici. Trenutno bi bilo možno uspešno uporabiti zgolj Bluetooth, ki pa ima majhen 
doseg in majhno število možnih naprav. V prihodnosti bi lahko težavo predstavljala 
varnostna politika operacijskega sistema Android, ki od verzije 6.0 dalje uradno ne 
dopušča programske pridobitve lastnega MAC-naslova. Trenutno je naslov z 
določenimi programskimi triki še mogoče pridobiti, vendar obstaja velika verjetnost, 
da tudi to kmalu ne bo več izvedljivo. Poznati lasten MAC-naslov pa je ključno za 
uspešno delovanje usmerjevalnega algoritma. Za nadaljnji razvoj aplikacije bi bilo 
smiselno na bolj pameten način formirati omrežje scatternet, in sicer z uporabo 
ustreznega protokola, ki bi skupaj povezal vsa pikonet omrežja. 
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